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1. Tietoturvasuunnitelman kayttotarkoitus

Tama dokumentti on Neuropsykologipalvelu Leena Himasen tietoturvasuunnitelma. Taman
tietoturvasuunnitelman kayttotarkoitus on tayttaa asiakastietolain' 703/2023 77 §:n 1 ja 2
momentin ja THL:n maarayksen 3/2024 mukaiset velvoitteet.

2. Tietoturvasuunnitelman kohde ja paivityskaytannot
Taman tietoturvasuunnitelman piiriin kuuluu:

o Neuropsykologipalvelu Leena Himanen

e Nimi: Neuropsykologipalvelu Leena Himanen

e Y-tunnus: 1797645-6

e Vastuuhenkild: Leena Himanen

o Toimipaikat/palveluyksikot: Linnankatu 18 3. krs., 20100 Turku

e Suunnitelman toteuttamisessa ja paivittamisessa noudatetaan seuraavia kaytantoja:

e Suunnitelman ja sen paivittdmisen vastuuhenkild: Leena Himanen

e Suunnitelman toteuttamisen vastuuhenkil6t: Leena Himanen

o Katselmointi- ja paivityskaytannot: Minimissdan suunnitelma tarkastetaan vuosittain. Mikali
kaytantdon tulee uudenlaisia dokumentaatiota tai tietojarjestelmia, niin aina uuden
dokumentointitavan tai tiedonkeruun yhteydessa.

e Suunnitelman seuranta ja seurannan dokumentointi: Mikroyrittdjana FT Leena Himanen on
vastuussa seurannasta ja seurannan dokumentoinnista.

e Suunnitelman kaytto tietojarjestelmien hankinnoissa ja paivityksissa: Luottamuksellisuus on
taman tyon ytimessa. Sen vuoksi uuden tietojarjestelman mahdollisessa hankinnassa
tietoturva-asiat ovat ensiarvioisen tarkeita. Viralliset suositukset esim. Valviran taholta ovat
keskeisia. Toisaalta on mahdollista konsultoida lahisukulaista, joka on nettiturvallisuuteen
erikoistunut tietotekniikan DI.

o Paatds suunnitelman hyvaksymisesta ja kayttdédnotosta: Alan kaytanteet ja suositukset
tunteva FT Leena Himanen vastaa suunnitelman hyvaksymisesta ja kayttdonotosta.

3. Yleiset tietoturvakaytannot

Henkilbtietoja kasitellaan luottamuksellisesti, tyé kuuluu korostuneen tietosuojan piiriin. Tietosuojaa
ensisijaisesti korostavana toimijana kaytossa El ole sahkoista potilastietojarjestelmaa. Kaytdssa on
kuitenkin ns. paperiarkisto, johon talletetaan lakisaateiset, tydsta sailytettavat dokumentit.
Paasaantoisesti neuropsykologisen tutkimuksen testipapereita sailytetdan 12 vuotta. Arkistokaappi
sijaitsee ns. kolmen lukon takana toimitilan ulko-ovesta. Potilaiden henkil6tietoja sisaltavia
dokumentteja tyostetaan prosessin ollessa kesken tietokoneella, jolloin henkilotiedot ovat seka
salasanan etta sormenjalkitunnisteen takana. Tietokonetta sailytetaan lukitussa kaapissa. Niita
dokumentteja, joita laki ei edellyta sailytettdvan, tuhotaan. Sahkopostissa ei kayteta asiakkaiden
tunnistetietoja tai muuten niin, etta henkild olisi tunnistettavissa. Sopimuskumppaneiden (mm.
Kela, Varha) kanssa noudatetaan palvelutuottajasopimuksessa sovittuja kaytantdja, esim. Varha
edellyttda Palsea kaytettavan potilasasiakirjan tallentamisessa ja toimittamisessa hyvinvointialueen
toimipisteeseen.
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Tietosuojavastaavana toimii: Leena Himanen

4. Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuudenhallinta

Ongelmatilanteissa ei toistaiseksi voi olla kyse digitaalisen tietoturvan ongelmasta, koska sahkaista
potilastietojarjestelmaa ei ole kaytossa. Tilannetta seurataan ja mikali Kantaan liittyminen tulee
my0s itsenaiselle ammatinharjoittajalle pakolliseksi, hankintaan tulee A-luokan jarjestelma.

5. Henkilokunnan koulutus

Neuropsykologipalvelu Leena Himanen on mikroyritys, eikd muuta henkildkuntaa ole.6.
Tietojarjestelmien tietoturvakaytannot

6. Tietojarjestelmien perustiedot, kuvaukset ja olennaisten vaatimusten tayttyminen

Kaytdssa on laajan suojauksen (F-secure) sisaltava tietokone, jossa on sahkdpostiohjelma ja
suojattu kuvayhteyden ohjelma. Neuropsykologisen diagnostiikan ollessa kesken tietokoneella on
tallennettuna keskenerainen potilaslausunto word-tiedostona. Valmiit lausunnot arkistoidaan
ainoastaan paperiversioina. Sahkoista potilastietojarjestelmaa ei toistaiseksi ole.
Tietokonepohjaisten testien tulokset printataan paperille, eika potilastietoja talleteta.

Toistaiseksi keskeisin tietoturvauhka liittyy kirjeitse lahetettaviin potilastietoihin. Tama on kuitenkin
Kelan ohjeiden mukaista, joten tdama ei liene tdman toimijan vastuulla.

Toistaiseksi ei ole kaytdssa Kanta-palveluihin liittyvia tietojarjestelmia.

Potilastietojarjestelmia viela ole, mutta mikali se tulee, vastaa asennuksesta, yllapidosta ja
paivityksesta Nova Digital (nettiturvallisuuteen erikoistunut toimija, poikani ja tdman vaimon yritys).
Nova Digital vastaa teknisestad osuudesta, eika talla taholla ole oikeutta paasta kasiksi tietosuojan
alaisiin tietoihin. Leena Himanen vastaa siita, etta jarjestelmat ovat Valviran ohjeiden mukaisia

Kayttajien tunnistautumisessa ja todentamisessa noudatetaan seuraavia kaytantoja:

Vain Leena Himasella on oikeus kayttaa tietosuojattuja materiaaleja.

Asiakas- ja potilastietojarjestelmien paasynhallinnan ja kayton seurannan kaytannot

Mikroyrittajana potilastietojen kasittely on kokonaan yrittgjan vastuulla. Pitkan tyouran aikana
vastuuntunto lienee kehittynyt siten, ettd herkalla korvalla tulee puututtua mahdollisiin riskeihin ja
epakohtiin. Myds asiakkaat itse ovat tarkkoja ja varmasti huomauttaisivat, mikali epailisivat omien
tietojen epaasiallisesta kasittelysta.

7. Tietojarjestelmien kayttoympariston tietoturvakaytannot

7.1. Fyysinen turvallisuus osana tietojarjestelmien kayttoympariston turvallisuutta
Toimitilan rakennus on lukittu ja ulko-ovet avautuvat summerin avulla toimitiloista kasin. Etdkone
on synkronoitu ja on saman tietoturvan alainen kuin tyépaikan kone. Vain ammatinharjoittajalla on
oikeus asentaa ohjelmistoja (Leena Himanen). Ulkopuoliset eivat saa asentaa ohjelmia tai kayttaa

muistitikkuja. Muistitikulle ei talleteta potilaiden henkiltietoja, mutta niita saa kayttaa esim.
kuntoutusharjoitusten liikuttamiseen. Tulostin on vain ammatinharjoittajan (Leena Himasen)
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kaytdssa. Lakisaateiset potilasasiakirjat arkistoidaan kahden lukon taakse paloturvalliseen tilaan.
Kaytdssa on seka paperisilppuri ettd laajemman tietoturvamateriaalin havittamiskaytannot.

7.2. Tydasemien, mobiililaitteiden ja kayttdoympariston tukipalveluiden hallinta

Tybasemien, mobiililaitteiden ja kayttdympariston tukipalveluiden tietoturvallisuudesta huolehditaan
seuraavasti:

Puhelimessa on sama tietoturva (F-secure) kuin tyokoneella. Lisaksi on kaytdssa kasvojen
tunnistamisella tai pin-koodilla aukeava puhelintiedostot. Kun laitteet poistuvat kaytdsta,
tyhjennetaan koneet O-tilaan ennen kiertoa tai myyntia.

7.3. Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen kannalta
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8. Kanta-palvelujen liittymisen ja kayton tietoturvakaytannot

o
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